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1. Требования к компьютеру Участника электронной площадки
1.1. Требования к рабочей станции
Для обеспечения корректной работы на электронной площадке необходима рабочая станция (компьютер), обладающая следующими техническими характеристиками:

· процессор – Intel, 1 Ггц или выше;

· оперативная память не менее 512 Мб;

· жесткий диск – емкость не менее 20 Гб;

· видеокарта и монитор с разрешающей способностью не менее 1024*768;

· клавиатура, мышь.
Для обеспечения возможности работы с ЭТП рабочая станция пользователя должна быть подключена к сети, обеспечивающей доступ к сети Интернет.

1.2. Требования к программному обеспечению

Для обеспечения корректной работы на рабочей станции (компьютере) пользователя должно быть установлено следующее программное обеспечение:

· Microsoft Windows 2000 SP4 (XP SP2) Professional или более поздняя версия;
· Веб-браузеры - Яндекс.Браузер, Internet Explorer, Microsoft Edge (на базе Chromium), Mozilla Firefox, Google Chrome, Apple Safari, Opera;

· Средство криптографической защиты информации – программа КриптоПро CSP 4.0 R4 или более поздняя версия (или любой другой совместимый криптопровайдер);
· Настроить КриптоПро ЭЦП Browser plug-in https://www.cryptopro.ru/products/cades/plugin
· Вопросы по КриптоПро ЭЦП Browser plug-in https://ca.kontur.ru/faq/teh/cryptopro-browser-plugin 
1.3. Установка Средств криптографической защиты информации
Для корректной работы на рабочей станции пользователя должно быть установлено Средство криптографической защиты информации (СКЗИ) – программа КриптоПро CSP 4.0 R4 и выше или любой другой совместимый криптопровайдер, сертифицированный ФСБ России.
В данном разделе описан процесс установки СКЗИ «КриптоПро CSP» версии 4.0
Для штатной эксплуатации СКЗИ, к которым относятся КриптоПро CSP, эти средства должны быть установлены с дистрибутива, полученного у производителя или у официального дилера производителя на материальном носителе.

Для успешного выполнения установки и настройки СКЗИ «КриптоПро CSP» Вам необходимо иметь лицензию на использование программного продукта «КриптоПро CSP». Лицензии на право использования программного обеспечения оформляются на бумажном носителе формата А4.

Внимание! Для установки СКЗИ «КриптоПро CSP» требуются полномочия локального администратора.

Для установки СКЗИ «КриптоПро CSP» выполните следующие действия:

1. Запустите программу установки «КриптоПро CSP». В открывшемся окне мастера установки нажмите кнопку «Далее».
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2. Ознакомьтесь  с лицензионным соглашением, выберите пункт «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее».
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3. Введите имя пользователя, название организации и серийный номер, соответствующий лицензионному соглашению. Нажмите кнопу «Далее».
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4. Выберите вид установки и нажмите кнопку «Далее».
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5. Нажмите кнопку «Установить».
[image: image5.jpg]Tlocne e npAOTOBENNS K YCTaHOBKE NpOrpaMMB

Miorpariva FoTosa K Hasany YCTaros.

Bbepie TpeSyenie GHEnHOTEH NoARERKIH (MO0 HACTPOUTS NoKe):

aperucTpuposaTs crmuisaTens Peectp”

[V]3apervcrpuposars carmsisaTens ipT-<apt

7] 3apervcrpuposars CTHiBaTe: Chetstk HorTeneit

HaxewTe KoKy Y CTaHOBUTS, STOB Ha4aTS YCTaHOBKY,

061 POCHOTDETS Wil HaMEXYITS NaDaNETDE YCTaHOBK, HaXIMTE Kony Hasan.
Haxswe komKy "OTera” A7 56083 13 NPOTpaHY




6. Нажмите кнопку «Готово».
[image: image6.jpg]8 Yeranoexa "Kpunrolpo CSP 4.0.9963"
Nporpamma ycranosks "KpnToMpo CSP™

3aBepuiena

Yeranosica Kpuroflpo CSP 4.0.9963" yenewro sasepuera.
Haxswre koncy TOT0B0" A7 S5X0R3 13 POTpaNYE

Kme(‘ﬂno
CSP
4.0F





7. По окончании установки, программа предложит Вам перезагрузить компьютер. Нажмите «Да».
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Если во время установки Вы не ввели серийный номер лицензии, то Вы можете сделать это после установки. Для этого нужно выполнить следующие действия:
1. Выберите пункт «Пуск – Все программы – Крипто-Про – Общие». Откроется окно [image: image8.jpg]Iz Kpunorlpo CSP %
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2. Нажмите на кнопку «Ввод лицензии». Откроется окно «Сведения о пользователе». Введите имя пользователя, название организации и серийный номер, соответствующий лицензионному соглашению. Нажмите кнопу «ОК».
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1.4. Установка личного сертификата ключа электронной подписи
Для установки личного сертификата Вам понадобится ключевой носитель с ключевым контейнером (eToken, RuToken или другие), в котором содержится сертификат ключа электронной подписи.

В данной инструкции описан процесс установки личного сертификата для СКЗИ «КриптоПро CSP» версии 4.0. Для других СКЗИ процесс установки личного сертификата может отличаться, смотрите эксплуатационную документацию на СКЗИ.

Последовательность действий для установки личного сертификата:

1. Подключите ключевой носитель к компьютеру
2. Перейдите в меню «Пуск», выберите пункт «Панель управления», затем пункт «КриптоПро CSP». Откроется окно «КриптоПро CSP».
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3. Перейдите на вкладку «Сервис». 
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4. Нажмите кнопку «Просмотреть сертификаты в контейнере…». В новом окне нажмите кнопку «Обзор», в списке доступных ключевых контейнеров выберите нужный. Нажмите кнопку «Далее».
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5. В следующем окне со свойствами сертификата нажмите кнопку «Установить».
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6. В случае успешной установки сертификата должно появиться окно:
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7. Нажмите «ОК». Закройте все открытые окна.

2. Проверка правильности настройки компьютера Участника электронной площадки
Для проверки правильности настройки вашего компьютера перейдите в раздел электронной площадки ( «Регистрация – Проверка рабочего места» )  и нажмите кнопку «Проверить ЭЦП».
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